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Sistema de Gestion de la Seguridad (SMS)

:Queé es el Sistema de Gestion de

la Seguridad (SMS)?,

Percepcion de Seguridad
- Coste de la seguridad

La seguridad en la aviacion, y en particular la segu-
ridad de las operaciones (vuelo) ha sido desde los
inicios de la aviacion comercial el objetivo principal
de todos los esfuerzos realizados en todas las orga-
nizaciones y participantes, incluyendo por supuesto,
operadores, reguladores, disefiadores, fabricantes y
mantenedores.

¢Qué entendemos por seguridad

de la aviacion?

Se entiende como un estado, en continua evolucion,
en la que los riesgos asociados con las actividades
de la aviacién, relacionadas con ella, o en soporte
directo de la operacion de una aeronave, son redu-
cidos y controlados hasta un cierto nivel aceptable.

Ese nivel de seguridad es propio de cada organi-
zacion y establece el compromiso entre el nivel de

Produccion - Beneficios

proteccién y la produccion, o, en otras palabras, el
beneficio y la seguridad, estableciendo el espacio de
seguridad en el que se mueve la seguridad acepta-
ble para dicha organizacion.

A lo largo de la historia, se han dado diferentes es-
trategias para hacer el transporte aéreo cada vez
mas seguro:

= Desde los inicios hasta finales de los 60, las
deficiencias de seguridad estaban relacionadas
con factores técnicos y fallos tecnoldgicos. Los
esfuerzos en materia de seguridad se centraron
en la investigacion y la mejora de los factores
técnicos (por ejemplo, la aeronave) y el cumpli-
miento de la normativa y la supervision regula-
toria. Es lo que se denomina época “técnica”, y
de ella derivan toda las regulaciones, manuales,
normativas y estandares aplicados en aviacion.

= A principios de los 70, los esfuerzos realizados
convirtieron a la aviacion en un modo de trans-
porte mas seguro, reduciendo la frecuencia de
los accidentes. Sin embargo, algunos accidentes
de este momento mostraban la influencia de
los errores humanos. Consecuentemente, los
esfuerzos en materia de seguridad empezaron
a considerar los factores humanos, en particular
la «interfaz hombre/maquina», centrados en el
individuo, sin considerar el contexto operativo y
organizativo que pueden afectar al comporta-
miento (época del “factor humano”).

= A mediados de los 90, la seguridad empezd a
considerarse de manera sistémica y a englobar
factores organizativos, humanos y técnicos, in-
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troduciéndose el concepto de «accidente orga-
nizativo» que tiene en cuenta el impacto de la
cultura y las politicas de la organizacion en la
eficacia de los controles de los riesgos para la
seguridad. Adicionalmente, el andlisis reactivo y
proactivo de los datos de seguridad permitieron
supervisar los riesgos conocidos y la aparicion de
nuevos riesgos (tendencias). Estas mejoras (era
“organizacional”) suponen los cimientos que lle-
varon a la actual gestion de la seguridad, SMS.

A

= Finalmente, a inicios del siglo XXI, ya se habia
ganado madurez en los sistemas de seguridad,
implantando SMS, y recibiendo sus beneficios.
Hasta este momento, los SMS se habian cen-
trado en resultados individuales y en el control
local, con minima atencién a la aviacién en su
conjunto. Un creciente reconocimiento de la
complejidad del sistema de aviacion y de las
diferentes organizaciones que desempenan
un papel en la seguridad aérea ha ampliado el
ambito del SMS en lo que se denomina era de
"sistema total".

Eficiencia en la Seguridad

v
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En este contexto, el Sistema de Gestidn de la Segu-
ridad (SMS, por sus siglas en inglés: Safety Manage-
ment System) es un conjunto de politicas, procesos y
practicas disefiadas para identificar, gestionar y miti-
gar los riesgos que puedan comprometer la seguri-
dad de la aviacién. De este modo, el SMS es similar
al familiar sistemas de gestion de calidad, donde se
establecen politicas y objetivos enfocados en la me-
jora de procesos y productos.

Como cualquier otro sistema de gestion, el SMS, pue-
de ser certificado o aprobados por entidades exter-

nas o autoridades competentes, cuando este cumple
con requisitos establecidos en normas o regulaciones
especificas, como ISO (9100, 9110), EASA (Part 21,
Part 145).

NOTA: Segtin la definicion proporcionada por la Or-
ganizacion Internacional de Normalizacion (1SO), un
sistema de gestion es “un conjunto de elementos y
actividades relacionados y coordinados que interac-
tuan, y que, estableciendo Politicas y Objetivos, diri-
gen y controlan la organizacion con el fin de lograr
dichas metas”.
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¢Para qué es
necesario un SMS?

El SMS permite a la organizacién implementar una
politica de seguridad efectiva, establecer objetivos
concretos y definir las actividades necesarias para
asegurar su rol en la seguridad de la aviacién. El SMS
es una herramienta de negocio que permite a una or-
ganizacion orientar sus decisiones de cara a la seguri-
dad. Por ello la implementacion de un SMS conlleva,
entre otros los siguientes beneficios:

Mejora la seguridad de la Aviacién reduciendo el
riesgo de que sucedan accidentes e incidentes.

Fomenta en la empresa el equilibrio entre la se-
guridad y los beneficios.

Proporciona una mejor priorizacion de los ries-
gos de seguridad y la correspondiente asigna-
cion de los recursos de la empresa. Esto permite
obtener resultados dptimos, incrementar la efi-
ciencia y reducir los costes.

Proporciona un mecanismo de toma de decisio-
nes mejor informado, sistematico y enfocado a
la seguridad.

Refuerza la cultura corporativa, enfocandola en
la seguridad.

Mas seguridad en las organizaciones, siempre
significa mayor crecimiento econémico.
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¢Qué no es un SMS?

Sin embargo, hay que tener claro que un SMS no es:

Simplemente otro requisito del regulador mas,
que debemos cumplir. Limitar el SMS a un mero
cumplimiento “en papel” minimiza sus benefi-
cios y destruye la cultura.

No implica la autorregulacion, o una desregula-
cion: el SMS ni supera ni reemplaza ni limita la
supervision requerida, tanto interna como por
parte del regulador.

No reemplaza ninguno de los sistemas de ges-
tion ya preexistentes en la organizacion, como
el de Calidad, en de Riesgos de Negocio, el de
Riesgos Laborales, etc., sino que se integra con
ellos, construyendo el sistema a partir de los
procesos ya existentes.

El SMS no es cosa de una persona o departa-
mento aislado, sino que es la responsabilidad de
todos los que componemos la organizacion.

Y, definitivamente, no es un gasto inutil: los
beneficios que aporta para la organizacion jus-
tifican la inversion en recursos necesaria para
poner en marcha el sistema y mantenerlo.

i

El SMS es una
herramienta de negocio
que permite a una
organizacion orientar sus
decisiones de caraala
seguridad”
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2 Elementos de un Sistema de

Gestion de la Seguridad

1. Politica de seguridad

= Definicion clara de la seguridad: La organi-
zacion debe establecer una politica que de-
fina su compromiso con la seguridad.

= Compromiso de la alta direccion: La politica
debe contar con el respaldo de la direccion y
debe ser comunicada a todos los niveles de
la organizacién.

2. Gestion de riesgos

= Identificacion de riesgos: Identificar los peli-
gros que puedan afectar la seguridad.

= Evaluacion de riesgos: Evaluar la probabili-
dad y el impacto de esos peligros.

= Control y mitigacion de riesgos: Implemen-
tar medidas para reducir los riesgos a nive-
les aceptables.

3. Aseguramiento de la seguridad

= Monitoreo y medicion: Evaluar el desempe-
Ao de las actividades de seguridad, a través
de auditorias internas y controles.

= Acciones correctivas: Implementar acciones
para corregir las deficiencias o fallos de se-
guridad detectados.

= Mejora continua: El SMS debe ser revisado
periddicamente para identificar dreas de
mejora.

= Adaptacion a cambios: El sistema debe ser
flexible para ajustarse a cambios operacio-
nales, regulatorios o tecnoldgicos.

4. Promocion de la seguridad

Capacitacion y entrenamiento: Todo el per-
sonal debe recibir formacion en seguridad.

Comunicacion: Fomentar una cultura de se-
guridad mediante la comunicacién constan-
te de los principios y objetivos del SMS.

Documentacion y registro

Cada

Mantenimiento de registros: El sistema
debe incluir una base de datos para regis-
trar incidentes, riesgos, acciones de conten-
cion y auditorias.

Procedimientos documentados: Todos los
procesos deben estar documentados para
asegurar su correcta implementacion. Asi mis-
mo deben ser revisados y mantenidos al dia.

uno de estos componentes es esencial para

crear un sistema que no solo gestione los riesgos
de manera eficaz, sino que también fomente una
cultura organizacional orientada a la seguridad.
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3 Politica de Seguridad, Objetivos,
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La Politica de Seguridad es un documento de alto ni-
vel de la organizacion en la que se establece cémo es
la filosoffa y los principios de la organizacion en tanto
a la seguridad de la operacion.

La Politica de Seguridad debe contener entonces:

= El compromiso y la responsabilidad de los ges-
tores en la seguridad.

= Compromiso de la direccién en dedicar los re-
cursos necesarios a la gestion de la seguridad.

= Laresponsabilidad de todos los participantes en
el proceso productivo en la seguridad.

= Elcompromiso con la mejora continua en mate-
ria de seguridad.

= Concienciacion de toda la organizacion con la
seguridad.
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Promocion
de la seguridad

Aseguramiento
de la seguridad

= Animar y proteger (dentro de un entorno de
“cultura justa”) a reportar errores, omisiones,
eventos, etc. utilizados para identificar peligros
y realizar analisis de seguridad.

La Politica de Seguridad se materializa en los obje-
tivos de seguridad, que son, en definitiva, como la
organizacion alcanza el nivel de seguridad deseado.

¢Como establecemos la politica
y los objetivos de seguridad?

Para definir de manera efectiva la politica y los obje-
tivos de seguridad, es fundamental adoptar un en-
foque basado en datos y la experiencia previa de la
organizacion. Esto se logra mediante un analisis de
riesgos, el cual permite identificar los peligros po-
tenciales y priorizar aquellos que han tenido mayor
impacto o probabilidad de ocurrencia en el pasado.



Este proceso de priorizacion de riesgos se funda-
menta en dos factores principales: la probabilidad
y las consecuencias de los peligros identificados. Al
evaluar ambos factores, la organizacion puede con-
centrar sus esfuerzos en evitar situaciones de riesgo
que ya ha enfrentado o que presentan un alto grado
de probabilidad de ocurrir.

El analisis de riesgos es clave para establecer
tanto la politica como los objetivos de segu-
ridad, y debe estar alineado con los requisitos
normativos y regulatorios aplicables. Esto ase-
gura que los recursos y esfuerzos se dirijan de
manera eficiente hacia la mitigacion de los ries-
gos mas significativos.
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Compromiso
de la Direccién

Responsabilidad
individual y colectiva /
concieciacion

Cultura
de Reporte

Cultura
Justa

Compromiso
con la mejora

Compromiso de
proveer recursos
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Ejemplo Politica de Seguridad

e La Direccion de la Organizacion [Nombre de la Empresa]. entiende

la Seguridad como el principal emblema de la Organizacion, y asi lo
transmite a toda la Organizacion

La Organizacion reconoce la Seguridad como la principal prioridad
organizativa, por delante de aspectos comerciales, operacionales,
ambientales o sociales.

[Nombre de la Empresa], se compromete con la Seguridad,
transmitiéndolo a todos los niveles de su organizacion y de aquellas
organizaciones colaboradoras.

Es obligacion de la direccion de esta Organizacion, y de los cargos
intermedios, difundir y promover este compromiso con la Seguridad, y de
proveer las herramientas necesarias para su gestion.

La Seguridad responsabilidad de todos y cada uno de los empleados, de
su implicacion y su trabajo en equipo. Para asegurarlo se requiere que
todos los requisitos y métodos aplicables a cada puesto sean conocidos,
entendidos e implantados

Todo empleado de [Nombre de la Empresa] tiene el compromiso y la
obligacion de notificar a través de los canales establecidos, cualquier
situacion que pudiera suponer un riesgo para la Seguridad.

Cualquier actividad relacionada con la notificacion de riesgos y su andlisis,
tendrd el Unico fin de averiguar las causas del problema para evitar su
recurrencia.

Nunca se tomardn medidas disciplinarias de aquellos errores
involuntarios.

La Organizacion trabajard en la busqueda de las mejores prdcticas de
trabajo, enfocadas en mejorar los estdndares de Seguridad, siendo esto
una tarea a desarrollar por todos los empleados de la compariia,

La direccion de [Nombre de la Empresa] proveera los recursos necesarios,
tanto humanos como financieros, para llevar a cabo todas las tareas
asociadas con la seguridad.

Por todo esto, revisara esta Politica de Seguridad de manera periddica para

actualizar dicho compromiso y garantizar su aplicabilidad.

C/ Veldzquez, 31 / 32 izda.
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Es importante hacer hincapié en dos apartados de la
politica especialmente importantes:

= El establecimiento de la responsabilidad in-
dividual y colectiva en materia de seguridad,
en la que todos los integrantes de la organiza-
cion, independientemente de su participacion,
en mayor o menor medida, mas directo o indi-
rectamente, tienen su propia responsabilidad
individual con respeto de las labores que rea-
lizan, pero, que a la vez, son corresponsables
de las consecuencias de las que realizan todos
los demas. Este aspecto, es fundamental para
establecer una buena cultura de seguridad, en
la que no sélo se reporten los errores/eventos
propios, sino todos aquellos de los que seamos
conscientes, aunque no participemos en ellos.
Y mucho mds importante, que no se permita el
comportamiento inseguro por parte de ningun
miembro de la organizacion.

= Elestablecimiento de la politica “no punitiva”
o de “cultura justa” como base de una cultura
de seguridad positiva, basada en el reporte y en
la mejora de la seguridad. Este tema es de espe-
cial interés y se comenta un poco mas adelante.

El compromiso de la Direccion, su propio comporta-
miento con respecto a la seguridad, la asignacion de
recursos, y la promocion del reporte y de la Cultura
Justa, son esenciales para la buena integracion de la
Politica de Seguridad en la organizacion. No obstante,
es responsabilidad de todo el personal adherirse a ella.

POLITICA —> OBJETIVOS —> SPIs

La Politica de Seguridad indica el compromiso de la
Direccion y que se trasladan en unos Objetivos, que
establecen el nivel de seguridad que la organizacion
quiere alcanzar y que serdn medidos a través de unos
indicadores (Safety Performance indicators o SPIs).
Un ejemplo de objetivos son los siguientes:

1. Implementar la cultura de seguridad dentro
de la Organizacion:

a) Concienciando a los empleados de [or-
ganizacion] mediante el establecimiento
y comunicacion de las responsabilidades
de seguridad operacional y formacion al
personal sobre la cultura de seguridad.

b) Promoviendo el reporte voluntario de
riesgos que puedan impacto en la segu-
ridad operacional.

¢) Garantizando que los canales adecuados
de reporte estan disponibles y son cono-
cidos, promocionando su uso de forma
abierta y sin ningun tipo de consecuen-
cia derivada.

2. Reduccidn de los eventos de seguridad (de-
fectos, no-conformidades, escapes).

3. Minimizar el factor humano como causa en
los eventos de seguridad.

4. Promocionar esta cultura de seguridad entre
los suministradores.

Los objetivos de seguridad deben estar trazados al
menos a un indicador. Estos indicadores deben de
ser especificos para la organizacion y deben ayudar
a medir la implementacion de los objetivos. Y estos
indicadores deben ser evaluados y monitorizados
con el fin de identificar cdmo la organizacion esta
alcanzando sus metas en materia de seguridad, a la
vez que permitir tomar las acciones necesarias para
revertir incumplimientos de estos. Esta actividad es
parte de la mejora continua el sistema de seguridad,
0 aseguramiento de la seguridad se verd en un capi-
tulo mas adelante.

Los indicadores de seguridad ademds pueden ser
reactivos (por ejemplo, nimero de eventos de se-
guridad) o proactivos (por ejemplo, nivel de cumpli-
miento del plan de formacién). Estos ultimos son los
mads interesantes, pues pueden alertar (umbrales) de
la deriva hacia la inseguridad de la organizacion, pu-
diendo actuar (medidas de control) antes de que se
vean reflejada la situacion en indicadores reactivos.
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Como ejemplo de Indicadores (SPIs) se encuentran los siguientes:

SPI
_ % n2 de riesgos
(OSE!JJS) mitigados/n®
riesgos reportados
% gente formada
SPI-2 en el sistema SMS/
(0BJ-1,2,3) plantilla total:
N¢ riesgos internos
(OBSJPl-g 4) reportados/mes
N2 de eventos con
SPI-4 causa principal el
(OBJ - 6) factor humano/

Riesgos que tras implementacién de
acciones de mitigacion reducen su
riesgo a tolerable/ n® total de riesgos
en proceso de reduccién de riesgo

Cantidad de personas que

han recibido una formacién
concienciacién/entre n® total de
empleados.

N2 de riesgos reportados a mes
vencido/cantidad de meses
acumulados por afio a mes vencido

N2 de eventos con causa principal el
factor humano/eventos totales

Ejemplo de evaluacion: KPI-3 mes junio: (1+1+3)/6=0.83

Reportes Enero Feb Mar Abr May Jun Jul
Real 1 1 0 0 0 3 0
Tedrico 1 1 1 1 1 1 1

Consejos para elegir unos SPIs eficientes:

(80%)

50% (con referencia
3000 empleados)

1 reporte/mes
Maximo: 12 reportes
por aiio

50%

Ago Sept

Oct

trimestral

anual

trimestral

anual

Nov

Dic

= SMART: Especificos (Specific), measurable (Medibles), alcanzables (Achievable), realistas (Realistic) y de
duracion limitada (Time-bound)

= Adecuados a la complejidad de la organizacion.

= Alineados con los objetivos y con la politica de seguridad

= Que permitan una mejora continua dentro de la organizacion

Asociacion Espariola de Empresas C/ Veldzquez, 31 / 32 izda.
28001 Madrid
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Personal clave en el SMS

Una vez una organizacion establece su Politica de Se-
guridad, y a partir de ella, sus Objetivos de Seguridad,
dos funciones nominadas adquieren un papel clave
en el establecimiento, desarrollo y mejora del SMS:

= Director/Gerente Responsable: como la per-
sona bajo la cual recae la responsabilidad ultima
en materia de seguridad de toda la organizacién
bajo su control y por ello debe contar con la ca-
pacidad necesaria para gestionar y asignar los
recursos de esta. Por ello es responsable de:

. Establecer y promover la Politica de Seguri-
dad, haciéndola de obligado cumplimiento
para la organizacion.

. Asegura la financiacion y los recursos nece-
sarios para llevar a cabo las tareas de se-
guridad.

. Establecer y sequir los objetivos de seguri-
dad, asi como el establecimiento de las ac-
ciones de contencion y su efectividad.

. Garantizar la competencia de todo el per-
sonal de la organizacion en materia de se-
guridad

= Responsable de seguridad: dando soporte
al director/Gerente responsable en materia de
Seguridad, es el punto focal de la organizacion
para el desarrollo, administracion y manteni-
miento de los procesos del SMS, asegurando
su adecuado funcionamiento. Es, por tanto, res-
ponsable, ademas de:

. Gestionar de manera eficiente el sistema de
notificacién de seguridad y de sucesos.

. Gestionar y facilitar el inicio y seguimiento
de las investigaciones de seguridad.

. Facilitar la identificacién de peligros vy la
evaluacion y gestion de los riesgos corres-
pondientes.

. Controlar laimplementacion de las acciones
de mitigacién identificadas y su efectividad.

. Proporcionar informes periddicos sobre el
desempefio de la organizacion con respec-
to a la seguridad (obtener y analizar los indi-
cadores de seguridad y su evolucion).

. Garantizar el mantenimiento de la docu-
mentacion y registros del SMS.

. Garantizar que exista y esté disponible la
formacion de seguridad y que esta cumpla
los estandares aplicables.

. Asesorar a la organizaciéon y en particular
al Director/Gerente responsable en materia
de seguridad.

. Dar informacion de retorno sobre inciden-
tes/problemas de seguridad a través de
formacion recurrente, boletines, u otros
medios a la organizacion.

Por las funciones que desarrolla el Responsable de
Seguridad debe tener capacidad de reporte directo
con el Gerente Responsable, y deberia ser un “senior
manager” dentro de la organizacion para tener el
grado de autoridad necesario para el ejercicio de sus
funciones en materia de seguridad.

Del mismo modo, dependiendo de la complejidad de
la organizacion, puede estar ayudado de un equipo
de personas igualmente nominadas.

Por sus responsabilidades el Responsable de Segu-
ridad debe, a parte de los correspondientes conoci-
mientos técnicos y regulatorios, tener las siguientes
competencias como deseables:

. La promocion de una cultura de seguridad
positiva.

. Habilidades interpersonales, de influencia y
liderazgo.

. Habilidades de comunicacion oral y escrita.
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. Gestion de datos, habilidades analiticas y de
resolucién de problemas.

. Integridad profesional.

CULTURA JUSTA

El mayor impedimento para prevencion de errores
en la industria es “que castigamos a la gente por
cometer errores”.

Esta frase, resume lo que es, en esencia, la Cultura
Justa, sobre todo aplicado a los sistemas de gestion
de la seguridad aerondutica.

Se entiende que las personas, a pesar de su for-
macion, experiencia, habilidades y buena voluntad,
pueden encontrarse en situaciones donde se produ-
cen resultados indeseables debido a los limites del
rendimiento humano combinados con influencias
sistémicas no deseadas e impredecibles. Por tanto,
la responsabilidad individual debe focalizarse en
determinar si las acciones, omisiones o decisiones
tomadas, son acordes con la experiencia y el entre-
namiento, y nunca en el resultado del evento.

Todo mecanismo que, de manera preventiva, pre-
tenda evitar una situacion de riesgo operacional,
causada por un error o fallo humano, como el Siste-
ma de Seguridad, depende, en una gran mayoria de
los casos, de que las personas que lo hayan cometi-
do o detectado informen del mismo, de modo que
puedan ser gestionadas sus consecuencias.

Y es evidente que si, como consecuencia de esta co-
municacion, las personas son castigadas, antes o des-
pués, la reaccion a dicho castigo provocard que los
errores y omisiones no se informen, pudiendo poner
en peligro la seguridad de las operaciones, perdién-
dose la oportunidad de gestionar las consecuencias y
aprender de ellos para evitarlos en el futuro.

Cultura Justa, implica que, con el objetivo de ges-
tionar las consecuencias de los errores e infraccio-
nes (analisis de seguridad) y la mejora (evitar que
sucedan el futuro), no se castigarad por los errores
o infracciones cometidas en el ejercicio normal de
nuestras funciones y de acuerdo con nuestro co-
nocimiento y capacidades. Todo el personal tiene
responsabilidad en la Seguridad.
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Pero es importante destacar que Cultura Justa no es
un “paraguas” en el que esconderse ante cualquier
situacion: estan expresamente excluidos los actos
deliberados o significativamente negligentes reali-
zados por individuos o grupos de ellos (“comporta-
miento inaceptable”).

Implementar una Cultura Justa va mucho mas alla
del compromiso por parte de los organismos ges-
tores y en particular del Gerente Responsable y
que estara incluida en la Politica de Seguridad,
asi como en los procedimientos que gobiernan la
operacion, sino que debe desarrollarse en varios
aspectos clave:

Primero, establecer métodos de informaciéon que
protejan a las personas que informan de estos
errores o infracciones. Estos, se materializan en
un Sistema de Reporte Voluntario (tipicamente un
buzén) donde recoger estos informes. El caracter
debe ser confidencial, para asegurar la proteccién
del informante, y no anénimo, con el fin de pro-
porcionar retorno de las acciones e investigaciones
que dicho reporte genere, asi como poder aclarar
o concretar puntos especificos del informe con la
persona informante.

Segundo, se debe generar una cultura en la empre-
sa que facilite la realizacion de estos informes, y es-
tos fluyan de manera natural. Aspectos clave para
tener en cuenta son:

= Fomentar y promocionar activamente la noti-
ficacion de errores y eventos, a todos los nive-
les de la organizacion, pero, especialmente, los
gestores intermedios, los cuales tienen un papel
relevante alentando a sus equipos a notificar es-
tas situaciones.

= Proteger y gestionar la informacién suminis-
trada por la persona informante, incluyendo
a las posibles personas incluidas en la misma,
siendo usada de manera efectiva para la gestion
de los riesgos de seguridad y el aprendizaje y me-
jora continua.

= Transmitir a todos los miembros del equipo la
importancia capital de la seguridad, de la respon-
sabilidad individual (y colectiva) en la seguridad,
que debe ser entendida y aceptada por todos,
de estar vigilante ante situaciones que entrafien
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un peligro para la seguridad, que los eventos
puedan reportarse de manera libre, completa e
inmediata, y que, de manera clara y evidente se
reconozca y recompense el buen desempefio en
seguridad y el reporte de los eventos.

= Participacién de todo el equipo en las activi-
dades mejora y grupos de andlisis de causa raiz
como 5Ws, 8Ds, Maintenance Error Decision Aid
(MEDA) abiertos a la participacion de todos los
actores implicados en el evento estudiado, son
clave para fomentar la Cultura Justa. Nota: se
recomienda el método MEDA para la evaluacion
del factor humano en el mantenimiento.

= Busqueda real de la causa raiz de los eventos,
mas alld de los propios errores o infracciones
cometidas, fomentando de manera continua, la
autocritica relacionada con los procedimientos
y métodos utilizados (efectividad del sistema de
gestion) y en los factores contribuyentes que han
llevado a dicha situacion.

= Realizar formacion que incluya los principios de
la Cultura Justa, incluyendo todos los niveles de
la organizacion (no sélo los operativos), haciendo
toda la documentacion interna relacionada acce-
sible para todos.

= Dar soporte por parte de las organizaciones
cuando su personal estd sujeto a procedimientos
externos, cuando estos reportan o estan involu-
crados en una incidencia, reforzando la mutua
confianza necesaria para asegurar una Cultura
Justa efectiva.

= Revisar de manera regular la madurez de la Cul-
tura Justa en la organizacion, comparandola con
la percepcion que de la misma tienen los miem-
bros de esta (encuestas de seguridad).

Por Ultimo, y no menos importante que lo anterior,
cada Organizacién debe crear un compendio de “re-
glas internas” convenientemente documentadas (y,
eventualmente, acordadas con los representantes
de los miembros de la Organizacién) que definan de
manera clara el proceso y los actores implicados en
la determinacion de los “comportamientos inacepta-
bles” que son motivo de exclusion de la proteccion
que proporciona la Cultura Justa.
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La Gestion de los Riesgos es una herramienta siste-
madtica que sirve para la toma de decisiones (asig-
nacion de recursos, establecimiento de estrategia y
acciones mitigadoras) por medio de la evaluacién de
las consecuencias que los riesgos identificados po-
drian tener, con respecto a la seguridad operacional.
La Gestion de Riesgos tiene como objetivo:

= MAXIMIZAR la probabilidad de ocurrencia y
efectos de eventos positivos (oportunidades).

= MINIMIZAR la probabilidad y efectos de eventos
negativos (@amenazas).
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Definicion de peligro: Accién, actividad que tenga
un potencial de causar un dafio o una consecuencia
no deseada (riesgo). Son inherentes a cualquier acti-
vidad, inevitable pero gestionable.

Definicidon de riesgo: son las consecuencias (pueden
ser varias), no deseadas (dafiinas para la seguridad de
la operacion) que pueden ser ocasionadas por un de-
terminado peligro.

La gestion de riesgos conlleva los siguientes pasos:
« Identificacion de peligro / Registro del Riesgo
«  Evaluacion de Riesgos

«  Estrategias de evaluacidn. Matriz de riesgos. De-
cision gerencial.

«  Establecimiento de acciones.

«  Re-evaluacion del riesgo tras implantacion de
acciones.




Analisis de
Riesgos

Identificacion
de Peligros

Peligro versus Riesgo: Para entender la relacion
entre peligro y riesgo, veamos un ejemplo: vamos a
apretar una tuerca con una llave de vaso. Al ir a reali-
zar la tarea, me encuentro que la llave estd desgasta-
da, pudiendo no apretarse adecuadamente la tuerca.

scudl es el peligro en este caso? sapretar inadecua-
damente la tuerca?

Considerando la definicion de peligro, en este caso,
la accidén peligrosa es el hecho de apretar la tuerca.
Esta es la accion presente, e inevitable, porque la voy
a realizar, y que potencialmente puede tener conse-
cuencias.

Por otro lado. El riesgo es hacerlo inadecuadamen-
te, como consecuencia del dafio en la llave; esta ac-
cion es la que tiene consecuencias.

Identificacion de peligro

La identificacion de peligros permite identificar
“problemas de seguridad” o “amenazas” (a las que
se hace referencia como peligro).

Las fuentes de informacién de peligros que tiene
habitualmente una organizacién identificada, para
actividades de fabricacion o mantenimiento, pue-
den ser:

= FOD (dafios por objetos extrafios).

= Cualquier trabajo realizado no de acuerdo con los
datos aprobados (producto no conforme o sos-
pechoso/fraudulento)

= Cualquier desviacién de una herramienta detec-
tada durante la calibracion.

= Escapes de Calidad

Evaluacion del
Riesgo

» Wl » (B

Establecimiento
de Acciones

Re-evaluacion
del riesgo

= Avisos de Calidad de proveedores

= Incumplimientos relacionados con certificados o
aprobaciones de productos.

= Notificaciones de alertas de las Autoridades
= Analisis de accidentes aéreos previos

= Decisiones organizacionales inherentes a la acti-
vidad

¢Podriamos tener un producto no conforme y segu-
ro? y ¢podriamos tener un producto conforme y no
seguro? La respuesta a ambas preguntas es que si,
aunque la segunda es la mds interesante, puesto que
pone de relieve que la seguridad operacional (Segu-
ridad) va mds alld de la conformidad del producto
(Calidad), aunque, por supuesto no estdn desligadas,
sino todo lo contrario. (ver. Seguridad vs Calidad.)

Para tenerlo mas claro, veamos unos ejemplos:

= Mantenibilidad: En disefio, es posible tener un
equipo que cumpla perfectamente la especifi-
cacion (producto Conforme) y sin embargo a la
hora de su instalacion o desinstalacion, compro-
meta otras piezas o cause problemas de factor
humano, como incomodidad o posturas forza-
das, etc. que al final cause dafios o errores/omi-
siones que puedan provocar accidentes.

= Defectos cosméticos: En fabricacion, un dafio
leve provocado por el propio proceso o el mane-
jo de la una pieza hace que esta esté fuera de es-
pecificacion haciendo la pieza no conforme, pero
si son en partes no funcionales, por ejemplo,
pueden considerarse simplemente cosméticos, v,
por tanto, no afectar a la seguridad.
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= Procedimentales: en mantenimiento, por
ejemplo, se pueden establecer procedimientos
para validar utillajes alternativos. Cumplir con
estos procedimientos significa tener un pro-
ducto conforme. Un fallo en la definicion de
los requisitos (por ejemplo, demasiado ligeros)
podria comprometer la seguridad del producto
afectado por dicho utillaje, y sin embargo, ser
conforme (Calidad).

Evaluacion de riesgos (probabilidad y
severidad)

Una vez identificados los peligros y evaluados sus co-
rrespondientes riesgos asociados, es preciso realizar
una evaluacion de los riesgos, en tanto a la severidad
de las posibles consecuencias de los riesgos, como la
probabilidad de que se den estas consecuencias. Vea-
moslo en detalle:

a) Severidad de riesgos

El primer paso para la cuantificacion del riesgo es de-
terminar la severidad de la consecuencia del peligro si

su potencial perjuicio se materializa durante la opera-
cién. Esto se conoce como evaluacion de la severidad
de riesgos de seguridad operacional.

La severidad de riesgos de seguridad operacional se
define como los posibles efectos de una consecuen-
cia, tomando como referencia la situacion mas pro-
bable y creible, es decir, que no se exagera al expresar
las condiciones extremas anticipadas. Esta evaluacion
se realizara en base a la experiencia de la organiza-
cion y a juicio de los expertos involucrados.

Una forma de evaluar a severidad de los posibles
efectos de una consecuencia es utilizando una tabla
de severidad de los riesgos de seguridad operacional.
En la figura adjunta se presenta una tabla tipica de
severidad de riesgos de seguridad operacional, que
comprende cinco categorias para indicar el nivel de
severidad de la consecuencia o evento, el significado
de cada categoria y la asignacion de un valor a cada
categoria.Esto se conoce como evaluacion de la pro-
babilidad del riesgo de seguridad operacional.

SEVERIDAD DEL EVENTO

DEFINICION
CUALITATIVA

Asociacion Espariola de E
Tecnoldgicas de Defensa,
Seguridad, Aerondutica y

Aeronave o equipo destruidos

Catastrofico ) A
Varias muertes
o Gran reduccion de los margenes de seguridad operacional, estrés fisico o
una carga de trabajo tal que ya no se pueda confiar en que el personal de
Peligroso operaciones realice sus tareas con precisién o por completo B
e Lesiones graves
«  Dafios importantes al equipo
o Reducciéon importante de los madrgenes de seguridad operacional, reduccion
en la capacidad del personal de operaciones para tolerar condiciones de
operacion adversas, como resultado de un aumento en la carga de trabajo o
Grave como resultado de condiciones que afecten su eficiencia. c
« Incidente grave
e Lesiones a las persona
o Molestias
o Limitaciones operacionales
Leve «  Uso de procedimientos de emergencia D
e Incidente leve
nsignificante +  Pocas consecuencias E

Nota: esta tabla es un ejemplo y cada organizacion deberd
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adaptarla a su complejidad y realidad operativa.



b) Probabilidad del riesgo de seqguridad

Una vez identificada la severidad de las consecuen-
cias hay que evaluar con que probabilidad se pueden
producir.

Esto se conoce como evaluacion de la probabilidad
del riesgo de seguridad operacional.

La probabilidad del riesgo de seguridad operacional
se define como la posibilidad de que una consecuen-
cia en cuestion pueda ocurrir.

Al evaluar la probabilidad de la consecuencia (o even-
to), es esencial referirse a los datos histéricos y toda la

informacion disponible para asignar la probabilidad
mas acertada. Esta probabilidad debe ser asignada a
cada una de las consecuencias (o eventos).

A modo de ejemplo se incluye en la figura adjunta
una tabla tipica de probabilidad de los riesgos de se-
guridad operacional, en este caso, con una matriz de
cinco puntos. La tabla abarca cinco categorias para
indicar la probabilidad de ocurrencia de una conse-
cuencia o evento, el significado de cada categoria y
una asignacion de valor a cada categoria.

PROBABILIDAD DEL EVENTO

DEFINICION
CUALITATIVA

Frecuente Es probable que suceda muchas veces (ha ocurrido frecuentemente) 5
Ocasional Es probaple que suceda algunas veces (ha ocurrido con poca 4
frecuencia)

Remoto Es poco probable que ocurra, pero no imposible (rara vez ha ocurrido) 3
Improbable Es muy poco probable que ocurra (no se sabe que haya ocurrido 2
Sumamente Es muy poco probable que ocurra (no se sabe que haya ocurrido 1
improbable

Nota: esta tabla es un ejemplo y cada organizacién deberd adaptarla a

su complejidad y realidad operativa.
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Para que la evaluacion del riesgo, en tanto en cuanto
a la severidad vy la tolerabilidad sea lo mas ajustada
posible, dada la escasa informacidn disponible, y salvo
en casos especialmente simples, se requiere, normal-
mente, de la participacion de varias personas, todas
ellas con conocimientos y/o experiencias relevantes
para el caso analizado, que pongan en comun los di-
ferentes aspectos del analisis, pruebas o experimentos
realizados y lleguen a un acuerdo acerca de la severi-
dad y tolerabilidad del riesgo.

Este grupo, se denomina Grupo de Accién de Seguri-
dad (Safety Action Group, SAG, en inglés).

Estrategias de evaluacion. Matriz de
riesgos. Decision gerencial.

La combinacion alfanumérica de la probabilidad vy la
severidad constituye el riesgo de seguridad operacio-
nal de la consecuencia del peligro que se considera en
la matriz de evaluacion de riesgos.

MATRIZ DE EVALUACION DE RIESGOS

PROBABILIDAD

DEL RIESGO Catastréfico Peligroso
A B
Frecuente 5 SA 5B
Ocasional 4 4A 4B
Remoto 3 3A 5B
Improbable 2 2A 28
Sumamente 1A 1B

improbable 1

Asociacion Espariola de Empresas

Tecnoldgicas de Defensa,
Seguridad, Aerondutica y

Grave Leve Insignificante
@ D E
5C 5D 5E
4C 4D 4E
3C 3D 3E
2C 2D 2E
1C 1D 1E

Nota: esta tabla es un ejemplo y cada organizacion deberd

adaptarla a su complejidad y realidad operativa.
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Con esta combinacion obtenermos el Indice de Ries- exportarse a una matriz de tolerabilidad de riesgos
go de Seguridad Operacional, de la matriz de eva- de seguridad operacional que describe los criterios de
luacion de riesgos de seguridad operacional debe tolerabilidad.

Gestion del Riesgo indice de Riesgo de Seguridad Criterio de Tolerabilidad

Operacional

Intolerable 5A, 5B, 5C, 4A, 4B Intolerables
5D, 5E,4C, 4D, 4E,3B,3C,3D, Tolerable en base a
Tolerable e .
2A, 2B, 2C, 1A mitigacion de riesgos
Aceptable 3E, 2D, 2E, 1B, 1C, 1D, 1E Aceptable

a) Establecimiento de acciones

En base al criterio de tolerabilidad se deben tomar las siguientes acciones:

CRITERIO
TOLERABILIDAD

PROBABILIDAD DEL EVENTO

Se deben de implantar de inmediato acciones de contencién

Inaceptable urgentes. Ademds, el riesgo debe ser eliminado o reducido, hasta Eliminacién
alcanzar niveles tolerables o aceptables, mediante un plan de
reduccion del riesgo
Aceptable en El riesgo debe ser reducido. Se deben implementar acciones N
base a mitigacion - . - ) Mitigacion
de riesgos mitigadoras a través un plan de reduccion del riesgo
Tolerable Nivel de riesgo tolerable para convivir con él Aceptacién
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La decision del criterio de tolerabiliad asi como las
acciones requeridas deben ser aceptados por la di-
reccion de la organizacién asignando los recursos
necesarios para la implementacion de las mismas,
en el denominado Comité de Seguridad (de Pro-
ducto), SRB en sus siglas en inglés (Safety Review
Board), dirigido por el Gerente Responsable, y con
participacion de los responsables de las distintas
areas de la organizacion con capacidad de decision
y de asignacién de recursos.

b) Re-evaluacion del riesgo tras implantacion
de acciones.

Una vez ejecutadas las acciones, se debe actuali-
zar el Indice de Riesgo de seguridad Operacional
(re-evaluacion del riesgo). En caso de que el nivel
de riesgo no haya disminuido significa que las ac-
ciones no han sido eficaces o que no se han orien-
tado adecuadamente. Por lo tanto, se deberan de-
finir acciones adicionales y se comenzara de nuevo
el proceso. (Definicion de acciones, implantacion y
re-evaluacion).

“La implementacion de una mitigacion puede con-
llevar nuevos riesgos”
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Es importante destacar que se debe realizar un
seguimiento de la efectividad de las acciones miti-
gadoras ejecutadas, asi como una reevaluacion del
riesgo a lo largo del tiempo, si es que esas acciones
no eliminan de modo completo el mismo.

“Los riesgos mitigados pueden variar su tolerabili-
dad con el tiempo,” entre los pdrrafos”

Los riesgos mitigados, pueden tender la tendencia a
incrementar su probabilidad (y en ocasiones su se-
veridad) como consecuencia de la normal degrada-
cion de la efectividad de las acciones a lo largo del
tiempo como consecuencia del propio factor huma-
no, pero también de otros factores organizacionales
y de cultura de la organizacion. Es en estos casos
en los que, si el riesgo alcanzase de nuevo una si-
tuacién no tolerable, nuevas acciones de mitigacion
deberdn ser implementadas para volver a la situa-
cion tolerable.

Un ejemplo de esto, son las acciones mitigadoras
basadas en la comunicacion y la formacion: en el
momento puntual de ser ejecutadas tienen una alta
eficacia, pero si no se renuevan (repiten) su efecto
se va perdiendo (olvidando) hasta desaparecer to-
talmente al cabo de unos meses o afios, en cuyo
caso el riesgo vuelve a ser el mismo.
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Este seguimiento de los riegos debe ser realizado
como parte integrante del proceso de gestion de
riesgos.

Q= \

Por ultimo, es importante considerar que las ac-
ciones de mitigacion identificadas para mitigar un
determinado riesgo pueden, en determinadas cir-
cunstancias hacer aparecer otros riesgos no consi-
derados. Es preciso que, a la hora de determinar las
acciones contenedoras, esta posibilidad sea tenida
en cuenta para evitar situaciones de riesgo no iden-
tificadas.

Un ejemplo de este caso podria ser tener que dise-
Aar un utillaje especial para realizar una inspeccion
requerida para mitigar un riesgo en un equipo en
operacion. El citado utillaje puede provocar dafios
en otras areas por si mismo o por su manejo que
pueden crear riesgos nuevos.

Documentacion del Sistema

Tanto los peligros identificados, como los andlisis
realizados, como las acciones de mitigacién puestas
en marcha y su efectividad deben quedar documen-
tados mediante una "base de datos” de seguridad
operacional que permita el almacenamiento de la

anteriormente citada informacion, como la revisién
de los peligros y sus riesgos a lo largo del tiempo, y
por tanto, la evolucion de las acciones mitigadoras
correspondientes.

Dicha "base de datos” puede adoptar diversas for-
mas, dependiendo de la complejidad de la organiza-
ciény su actividad, y debe contener tanto los peligros
(y sus riesgos asociados) correspondientes a los even-
tos detectados, como aquellos correspondientes a la
propia actividad de la organizacién (procedimientos,
cultura, etc.).

La forma mas simple, que puede tener esta "base de
datos" corresponde con una lista que detalla todos
esos riesgos, en particular los organizacionales. Dicha
lista de peligros (o Hazard log) debe ser revisado de
manera periddica para incluir nuevos peligros (y sus
correspondientes riesgos), la evolucion de los ante-
riormente identificados (cambios en probabilidad) y
de las diferentes acciones de mitigacion puestas en
marcha.

Esta revision debe ser realizada por el comité de alto
nivel dirigido por el Gerente/Director Responsable
denominado Comité de Seguridad (de Producto)
(SRB),
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Aseguramiento de la Seguridad
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Definicion de Aseguramiento de la Seguridad:
Procesos dentro del SMS que funcionan sistemati-
camente para garantizar el rendimiento y la efecti-
vidad de los controles de riesgo de seguridad y que
la organizacién cumpla o supere sus objetivos de
seguridad a través de la recoleccion, andlisis y eva-
luacion de informacion. (NAS9927)

El Aseguramiento de la Seguridad (SA, por sus siglas
en inglés) se fundamenta en las siguientes activida-
des esenciales:

= Monitoreo y medicion del desempeiio de
seguridad

«  Gestion del cambio.
= Mejora continua del SMS

El SA se logra mediante la vigilancia constante de
las actividades del Sistema de Gestion de Seguridad
(SMS). Por lo tanto, el SA requiere la recopilacion,
analisis y monitoreo de datos generados por estas
actividades para evaluar el desempefio de seguridad
de la organizacién. Es especialmente importante la
conexion entre SA y la Gestion de Riesgos de Segu-
ridad (SRM), ya que esta relacion permite medir la
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efectividad de las acciones correctivas o de las ba-
rreras preventivas establecidas.

Ademas, como parte de los requisitos regulatorios,
la organizacion debe poseer un certificado de ges-
tion de la calidad. Un sistema de gestién de calidad
robusto puede fortalecer tanto el SMS como el SA.
Este certificado abarca procedimientos de auditoria
interna y externa, los cuales son cruciales para garan-
tizar la conformidad y la mejora continua. Es esencial
definir claramente las interfaces entre las auditorias
y los procesos clave del SMS para asegurar una inte-
gracion efectiva y una supervision exhaustiva.

Para implementar efectivamente el SA, la organiza-
cién debe:

1. Monitorear y Medir el Desempeiio de Se-
guridad: Realizar un seguimiento constan-
te de los indicadores de seguridad y analizar
los datos para identificar tendencias, areas

de mejora y posibles riesgos.

Gestionar el Cambio: Evaluar y gestionar
cualquier cambio en el entorno operativo
que pueda afectar la seguridad, asegurando



que las modificaciones no introduzcan nue-
VoS riesgos o comprometan las medidas de
seguridad existentes.

3. Fomentar la Mejora Continua del SMS:
Implementar acciones de mejora basadas en
los resultados de las evaluaciones y audito-
rias, asegurando que el SMS evolucione y se
adapte a las nuevas circunstancias y desafios.

La vigilancia efectiva de estas actividades y la in-
tegracion de los datos obtenidos en el proceso de
SRM son fundamentales para mantener un alto ni-
vel de seguridad operativa. Las auditorias internas
y externas juegan un papel clave en este proceso,
proporcionando una evaluacion independiente del
desempefio del SMS vy del SA, y asegurando que
las mejoras necesarias se implementen de manera
oportuna y eficaz.

La organizacidon debe garantizar que todas estas
actividades estén alineadas con los objetivos de
seguridad y calidad, y que se comuniquen adecua-
damente a todos los niveles de la organizacién. La
colaboracién y el compromiso de todos los miem-
bros del equipo son esenciales para el éxito del Ase-
guramiento de la Seguridad y la gestidn efectiva de
los riesgos.

Monitoreo y medicion del desempeiio
de seguridad

El proposito del SMS de una organizacion es man-
tener los riesgos de seguridad operativa en un nivel
aceptable o mejor. Esto implica implementar politi-
cas y procedimientos que garanticen la identifica-
cion, evaluacion y mitigacion de riesgos. El proceso
de Gestion de Riesgos de Seguridad no debe ser de
circuito abierto; por lo tanto, el proceso de Asegu-
ramiento de la Seguridad debe incluir mecanismos
para monitorear continuamente el desempefio del
SMS, tanto en su funcionalidad operativa como en
la efectividad de los controles de riesgo implemen-
tados (seguridad del producto). Esto asegura que

cualquier desviacion o falla en los controles sea de-
tectada y corregida oportunamente.

La organizacién debe llevar a cabo evaluaciones
regulares sobre el desempefio del SMS en compa-
racion con los objetivos de seguridad establecidos.
Esto incluye la revision y andlisis de datos de desem-
pefio, informes de auditoria interna y externa, y la
retroalimentacion de empleados y partes interesa-
das. Se espera que la organizacion desarrolle y man-
tenga indicadores de desempefio relacionados con
la seguridad, tales como tasas de incidentes, cum-
plimiento de normativas, y resultados de auditorias,
que sean apropiados y relevantes para su operacion.

La organizacion debe identificar y asignar a la(s) per-
sona(s) o equipo(s) adecuado(s) para monitorear el
desempefio de seguridad, asegurando que tengan
la experiencia y perspectiva necesarias para abordar
la complejidad, alcance y tamafio de la organizacion.
Esto puede incluir la formacién de un comité de se-
guridad, la designacién de oficiales de seguridad
dedicados y la colaboracion con expertos externos
Si es necesario.

El desemperio de seguridad de la organizacién debe
ser revisado periddicamente por los ejecutivos res-
ponsables. Estas revisiones deben ser detalladas y
basarse en informes precisos y actualizados, con el
fin de tomar decisiones informadas y proactivas. Ade-
mas, estas revisiones deben llevarse a cabo de ma-
nera recurrente, ya sea trimestral, semestral o anual,
seguin lo requieran las politicas internas y las normati-
vas del sector, para garantizar la mejora continua y el
cumplimiento de los estandares de seguridad.

Entre otros ejemplos de indicadores de desempefio
podemos encontrar:

= Numero de reportes de seguridad realizados:
este indicador tiene varias facetas, de las cuales
su evolucion a lo largo del tiempo, frente a su
valor absoluto, es el mejor indicador de desem-
pefio. Niveles muy bajos de informes pueden in-
dicar una baja concienciacién por parte de la or-
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ganizacién o un inadecuado fomento de la cultura
de reporte (por ejemplo, por canales inadecuados
o inexistentes). Niveles altos y crecientes con el
tiempo, pueden indicar una cierta degradacion del
desempefio en la seguridad.

= Acciones de control identificadas en las revisiones de
seguridad ejecutadas durante la incorporacion y de-
sarrollo de nuevas tecnologias, implementacién de
nuevos procesos y en situaciones de cambio estruc-
tural en las operaciones. Este aspecto es especial-
mente significativo en lo concerniente a la gestion
del cambio, al estar orientadas hacia los riesgos de
seguridad inducidos por los propios cambios.

= Resultados de las encuestas de seguridad: en este
caso, al realizarse a un relativamente elevado nu-
mero de personas en la organizacion, el nivel de
seguridad percibido, y en particular su evolucion
entre diferentes encuestas realizadas es un indi-
cador claro del desempefio en seguridad.

= Monitorizado de las actividades del dia a dia, iden-
tificado la cantidad y extension de los problemas
encontrados. Un incremento en los problemas
detectados puede indicar una degradacién en la
seguridad de la propia organizacion.

La monitorizacion de los indicadores de desempefio
se realiza en el seno de Comité de Seguridad (SRB)
anteriormente descrito.

Gestion del cambio

Las organizaciones viven en permanente cambio, en-
tre los que se incluyen:

«  Modificaciones o incorporacién de nuevos
centros  productivos  (nueva localizacion,
transferencias de alcance a otro centro ya
existente), instalaciones, equipos (maquinas),
utillajes y materiales usados en los procesos
productivos.

Asociacion Espafiola de Empresas C/ Veldzquez, 31 / 32 izda. info@tedae.org
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= Nuevas capacidades técnicas y tecnologias
incorporadas al proceso productivo.

= Modificacion del alcance de los trabajos rea-
lizados (nuevas capacitaciones, ampliacion
de las existentes o cese de estas).

= Cambios en el personal, tanto en numero
como en fluctuacion o rotacion, y en espe-
cial en el personal clave de la organizacion.

= Grandes incrementos de personal o de car-
ga de trabajo (elevado desequilibrio entre
carga y capacidad).

= Modificacion en la estructura organizacional.

= Adicién o modificacion de los procesos, sis-
temas, procedimientos y regulaciones apli-
cables.

= Modificaciones en la cadena de suministro
con la incorporacién de nuevos subcontra-
tistas o la modificacion de su alcance.

Todos estos cambios, en principio independiente-
mente de su magnitud, esto es, sean pequefios o
grandes, pueden tener un cierto impacto en la se-
guridad de los productos y de la organizacion, pero
también, y este es un aspecto clave, en factores hu-
manos, pudiendo generar riesgos relacionados con
las capacidades y limitaciones humanas.

El objetivo de aseguramiento de la seguridad es
asegurar que los resultados deseados de un cam-
bio se logren sin comprometer el desempefio de
seguridad. Para ello, se debe desarrollar un plan de
aseguramiento junto con la estrategia de andlisis de
seguridad para mitigar los riesgos. Esto implica com-
prender el desempefio de seguridad de referencia 'y
establecer un conjunto inicial de indicadores para
medir el impacto del cambio. Posteriormente, se
monitorea y verifica la implementacion del cambio
y su impacto final en el desempefio de seguridad

del sistema, supervisando las mitigaciones de ries-
go asociadas con cambios sustanciales en el SMS,
evaluando el impacto del cambio en los controles
de riesgo de seguridad existentes y asegurando que
cualquier desviacion se aborde adecuadamente.

Para esta situacion de cambio continuo no genere
riesgos para la seguridad no gestionados, que creen
maodificaciones significativas en el entorno operativo,
ya sean planeadas o no planeadas, auto-inducidas
o resultantes de influencias externas, las organiza-
ciones deben establecer mecanismos que permitan,
de una manera sistematica controlar el proceso del
cambio, en sus diferentes fases: puesta en marcha,
periodo de transicion durante la ejecucién, implan-
tacion y verificacion de la implantacion, de modo
que se satisfagan todos los requisitos que sean
aplicables, incluyendo aspectos financieros, de ges-
tion de riesgos laborales, etc, pero sobre todo, los
requisitos derivados de las regulaciones aplicables a
través del area de Control de Conformidad y que se
identifiquen los posibles riesgos de seguridad, y estos
sean adecuadamente analizados y mitigados en los
€asos necesarios, a través del area de Seguridad de
Producto. Para ello, es fundamental disponer de una
descripcion clara de la organizacion para determinar
el alcance de la aplicabilidad del SMS y los cambios
potenciales que podrian afectarlo. Si el cambio que
se esta implementando tiene un impacto en el sis-
tema organizacional, la descripcién del sistema debe
actualizarse para reflejar dicho cambio. Esto asegura
que todos los aspectos del sistema estén alineados
con los cambios y que las medidas de seguridad se
mantengan robustas y efectivas.

Este proceso de Gestion de Cambio necesariamen-
te aunard la accion de los diferentes sistemas de
gestion existentes de la organizaciéon (Gestion de
Riesgos Laborares, Gestion Financiera, Gestion de
industrializacién/instalaciones, Calidad / Control de
Conformidad y Seguridad de producto) con el obje-
tivo de realizar los cambios de una manera ordena-
da, conforme con las regulaciones aplicables (inclui-
das las no aeronauticas) y que no induzca nuevos
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de producto, ni empeore la
siguiente flujograma:

considerando como un factor trascendente la in-
fluencia en el factor humano del propio cambio.

Notificacion
del Cambio

¢Quien? El drea que propone el cambio

Informa del objeto del cambio, establece el plan de ejecucién y las medidas
de contencidn de riesgos durante el tiempo en que conviven produccion y el

Como ejemplo de procedimiento se puede tener el

Asociacion Espariola de Empresas

Tecnoldgicas de Defensa,

Seguridad, Aerondutica y Espacio

Autorizacion

Aprobacion del
Cambio

Auditoria de

cambio.

riesgos de seguridad.

Periodo de
transicion

Eficacia

Los puntos clave de este flujograma de proceso son:

Autorizacion: la revision del cambio antes de
ejecutarlo identifica posibles cambios que no
son aceptables por ser no conformes con las
regulaciones aplicables. En este momento se
debe realizar un primer andlisis de riesgos de
seguridad de acuerdo a los procedimientos es-
tablecidos en la organizacion.
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;Quién? Control de Conformidad / Seguridad

Revisa que el cambio no vulnera ningun reglamento aplicable. Analisis inicial de

;Quien? El drea que propone el cambio, Conrol de Conformidad, Seguridad

Se ejecuta el cambo. Durante este se revisa la conformidad y la seguridad
revisando posibles riesgos no identificados anteriormente

;Quien? Control de Conformidad / Seguridad

Se revisa la conformidad yla seguridad y la aplicacién de acciones correctoras /
mitigadoras. Se aprueba el cambio, iniciando la produccién.

¢Quien? Control de Conformidad / Seguridad

Se revisa después de un periodo de tiempo la eficacia del cambio y las acciones
mitigadoras (en tanto conformidad y seguridad) y se analiza si hay nuevos
riesgos identificados. Identifican acciones adicionales y se cierra el cambio.

Periodo de transicion; muchos cambios re-
quieren ser realizados mientras la produccion
continda, coincidiendo tanto fisicamente como
en partes del proceso. Esta situacion puede ge-
nerar multiples riesgos para la seguridad de la
operacion. La clave esta en estudiar el proceso,
analizar los posibles riesgos e implementar du-
rante el proceso cuantas acciones sean requeri-
das para que la implementacion del cambio no



comprometa la seguridad del resto de produc-
tos en proceso.

= Aprobacion del cambio: tras implementar de
manera completa y conforme el cambio, y tener
mitigados los riesgos identificados, el cambio es
aprobado y liberado para ser ejecutado.

= Auditoria de eficacia: se requiere, en determi-
nados casos, que se verifique que la implemen-
tacion del cambio ha sido eficaz, en particular en
caso de procedimientos, nuevas capacidades, etc.
En esta auditoria, se revisa de nuevo la conformi-
dad del cambio, los riesgos de seguridad previa-
mente identificados y sus acciones de contencion
y se analiza la existencia de nuevos riesgos o no
conformidades, implementandose las correspon-
dientes acciones. Tras la ejecucion e implementa-
cion de dichas acciones, se cierra definitivamente
el cambio. Mejora continua del SMS

Mejora continua del SMS

La mejora continua del SMS es un proceso gradual
y constante enfocado en incrementar la efectividad
y eficiencia de una organizacién para cumplir con su
politica y objetivos de seguridad.

Este proceso debe basarse en planes de accion de-
rivados de la monitorizacion y medicion del desem-
pefio de seguridad. Es fundamental que la organiza-
cion considere los resultados de estas mediciones al
definir las acciones de mejora continua para el SMS.

A partir de los datos de seguridad recopilados, la or-
ganizacion debe asegurar lo siguiente:

1. Andlisis de Datos a Nivel Organizacional: Se
debe realizar un analisis exhaustivo de los datos
para establecer un plan de accién, involucrando
a los interesados responsables de implementar
las acciones. Este plan debe abordar las causas
raiz de fallas o malfunciones en el sistema don-
de el desempefio de seguridad no ha alcanzado
el nivel esperado.

2. Implementacion de Acciones de Mejora: Las
acciones de mejora identificadas deben ser im-
plementadas de manera efectiva. Esto incluye
la aplicacién de correcciones y la adopcién de
nuevas practicas para prevenir la recurrencia de
problemas.

3. Consideracion de Mejores Practicas y Lecciones
Aprendidas: Es esencial incorporar las mejores
practicas y lecciones aprendidas para fortalecer
el SMS. Estas mejores practicas deben difundir-
se en toda la organizacion mediante actividades
de promocion de la seguridad, garantizando
que todo el personal esté informado y compro-
metido con la mejora continua.

En el contexto de la mejora continua, se deben or-
ganizar revisiones periddicas del SMS con miem-
bros de la direccion. La frecuencia y el formato de
estas revisiones deben ser proporcionales al nivel
de riesgos y la complejidad de la organizacién. Los
resultados de estas revisiones deben ser utilizados
como insumos para el proceso de Gestion de Ries-
gos de Seguridad, asegurando que las decisiones y
acciones se basen en datos actualizados y andlisis
precisos.

La mejora continua del SMS no solo implica la co-
rreccion de fallas, sino también la proactividad en
la identificacion y mitigacion de riesgos potencia-
les, la optimizacion de procesos y la adaptacion a
nuevas normativas y estandares de seguridad. Esto
asegura que la organizacion no solo mantenga,
sino que mejore su nivel de seguridad operativa de
manera sostenida.

Y como parte de la mejora continua del sistema,
estdn las auditorias realizadas sobre el Sistema de
Seguridad por parte de la funcién Calidad/Con-
trol de Conformidad, en las que se determina el
correcto funcionamiento del mismo, asi como la
identificacién de posibles acciones de mejora que
redunden en la eficacia del sistema y su evolucidn
en respuesta a nuevos desafios.
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Politica y Objetivos
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Promocion de la seguridad en

un sistema SMS

De los cuatro componentes que forman los funda-
mentos de un sistema SMS: vamos a describir en

e@@e

Gestion de Riesgos

se seguridad de seguridad

La Promocion de la Seguridad se define como las
actividades que apoyan la implementacion del SMS
en una organizacion y se basa en tres pilares: la for-
macion, el intercambio de conocimientos y la co-
municacion.

Para promover la seguridad como valor fundamental
de la empresa, los empleados deben comprender el
sistema de gestion de la seguridad, aprender de la
experiencia compartida y desarrollar la conciencia de
los peligros. La direccion también debe ser capaz de
explicar por qué se adoptan determinadas medidas
con el fin de fomentar de forma coherente un en-
torno para la notificacion abierta de los problemas
de seguridad.

Los esfuerzos de seguridad no pueden tener éxito
si la implementacion de las politicas se realiza por
mandato o estrictamente pensando en una puesta
mecanica de las mismas. Por ello es fundamental que
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este apartado el componente de: Promocion de
Seguridad SMS
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la organizacién promueva la seguridad mediante:
Formacion y Comunicacion.

Formacion

El promover la seguridad predispone tanto al com-
portamiento, con respecto a la seguridad, individual
como de la organizacion.

Es recomendable la implementacién a nivel organi-
zacion de un programa, procedimiento o instruccion
de seguridad SMS que asegure que el personal esté
adecuadamente instruido y competente para realizar
las funciones para las cuales fue designado.



Para cada empleado de la organizacion, incluido el per-
sonal directivo el programa de instruccién de seguridad
deberfa adecuarse especificamente conforme a:

«  Sunivel de responsabilidad;
«  Su participacion en el SMS

« Impacto en los productos o servicios de la or-
ganizacion
«  Asus funciones especificas.
La organizacion deberd establecer la forma de evaluar
la efectividad de los programas de formacion en el

SMS, posiblemente mediante indicadores (SPIs), en-
cuestas o revisiones periddicas.

Personal
Operativo

1. Politica de Seguridad de la
organizacion

4. Andlisis de datos de
seguridad

2. Sistemas de Gestién de la
organizacioén, incluyendo
fundamentos y descripcién del
SMS:

Definicion de peligro,
consecuencias y riesgos.

Proceso de gestion de riesgos.

+

+ Roles y responsabilidades
+ Sistema de reporte de seguridad.

+

1. Procesos y procedimientos
especificos de la organizacion de
acuerdo a sus funciones.

2. Capacitacion técnica especifica
de acuerdo a sus funciones

3. Proceso de seguridad.

5. Identificacion de riesgos

6. Evaluacion y mitigacion de
riesgo

7. Gestién de cambio

Intercambio de conocimientos

A modo de referencia se adjunta un ejemplo de acti-
vidades que deberian especificarse para promocionar
la sequridad SMS acorde a tres niveles de cualquier
organizacion.

El intercambio de conocimientos entre los tres ni-
veles organizativos en materia de seguridad, debe
ser clave para la correcta elaboracion de los proce-
dimientos, politica, andlisis de riesgos en material de
seguridad asociados. Para ello es fundamental que
la organizacion cuente con los canales de comunica-
cion adecuados.

Jefesy

Supervisores

Directivos
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8. Estandares de sguridad de la

organizacién y las regulaciones

+

eficaz

9. Asignacion de recursos

10. Promocién y comunicacién

11. Asesoramiento de la seguirdad

12. Establecimiento de niveles

+

1. Procesos y procedimientos
especificos de la organizacién de
acuerdo a sus funciones.

2. Capacitacion de acuerdo a sus
funciones

aceptables de seguridad

51
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7 Relacion Calidad
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Comunicacion

La organizacién desarrollard y mantendra los medios
formales para la comunicacion de seguridad opera-
cional que:

« Asegure que todo el personal tiene conoci-
miento del SMS.

«  Comunica informacion sobre los riesgos y
peligros para la seguridad.

«  Explica las razones porque se toman accio-
nes de mitigacion.

+  Explica porque los procedimientos de segu-
ridad han sido incorporados o cambiados

en caso necesario o ante la actualizacion de
nuevos riesgos.

«  Evolucion de los indicadores establecidos
para los objetivos.

Los medios de comunicacion pueden incluir:

«  Politicas y procedimientos de seguridad.
»  Circulares de noticias.

«  Boletines.

«  Portal.

La comunicacion de seguridad es un pilar esencial
para el desarrollo y el mantenimiento de un SMS.

y Seguridad —

Durante muchos afios, en el entorno normativo eu-
ropeo (EASA), no existia diferencia entre la funcion
Calidad y la de asegurar la seguridad de los produc-
tos y servicios entregados por las organizaciones de
Disefio, Produccién y Mantenimiento. De hecho, el
Responsable de Calidad era, de facto, el responsable
también de Seguridad Operacional. Esta situacion
era, del mismo modo compatible con el entorno
EN9100/9110.

Esta situacion hacia que tanto las funciones de ca-
lidad de producto, control de conformidad y segu-
ridad, aunque pudieran estar en diferentes areas, y
personas, la responsabilidad estaba centralizada en
una Unica persona nominada y, por tanto, reconoci-
da por el regulador.

Sin embargo, con la ultima edicion de la regulacion,
y con ella, la introduccién del Sistema de Gestion,
formado por una parte por la novedosa funcion Se-
guridad y por otro la funcién de control de confor-
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midad, cada una de ellas, con su correspondientes
personal nominado, introduce una situacién en la
que, parte de las funciones de Calidad, que antes
existian en la regulacién EASA y que aln existen en
regulaciones EN9100/9110 y militares como PE-
CAL, deben relacionarse de una manera muy estre-
cha con la funcién Seguridad, mientras que la fun-
cién cumplimiento debe permanecer independiente
del resto de las funciones del sistema.

La clave de la coordinacién entre estas dos areas
estd en el trabajo conjunto, dado que ambas fun-
ciones son totalmente complementarias. Si, por un
lado, la funcion Calidad (de producto) tradicional se
centraba en los eventos sucedidos, por ejemplo es-
capes de calidad, pero también eventos de proceso
interno (no conformidad, discrepancias de verifica-
cion, etc.), corregir las deficiencias, el andlisis de la
causa raiz de los sucesos y la mejora, implantando
acciones correctoras y para evitar recurrencias, la
funcion Seguridad, se pregunta por las consecuen-



cias de estos eventos tanto en el pasado, porque
pudieron suceder antes de detectar el evento, como
de la posibilidad de que el sistema permita que su-
ceda en el futuro en otros productos por la propia
debilidad del mismo.

De este modo, la funcién Seguridad, aunque ya es-
bozaba en la funcién Calidad, implica una visién mas
amplia de los eventos expandiendo la implantacién
de acciones de contencidn a todos los dmbitos de la
organizacidn y, no sélo, a las areas afectadas.

En resumen, la mayor diferencia entre la Funcion
Seguridad y la de Calidad de Producto estd en el
enfoque proactivo (evitar los sucesos/eventos que
pueden afectar a la seguridad de la operacion) de la
funcién seguridad, frente a un enfoque mas reactivo
(corregir los sucesos/eventos ya acontecidos) de la
funcién Calidad de Producto.

Sin embargo, la funcién Seguridad no puede exis-
tir a parte de la funcion Calidad (de producto) dado
que esta Ultima identifica y trata de manera sis-
temadtica los eventos que suceden y alimentan de

informacion (ejemplo: metodologias de analisis de
causa raiz, identificacion y sequimiento de planes de
accién, definicion de indicadores, etc.), mostrando
las debilidades del sistema a la funcién Seguridad.
Sin la funcion Calidad, la informacién que llega a
Seguridad es incompleta, asi como la generacion de
acciones de mitigacion, su seguimiento y la evalua-
cion de su efectividad.

La forma en que estas dos areas han de coexistir
en una organizacion depende de la propia organi-
zacion y su complejidad. En todo caso, compartir
la informacién junto con la participacién de Segu-
ridad en las investigaciones de eventos, es funda-
mental para una buena implementacion del siste-
ma de gestion.

Lo mas importante es que Seguridad no reemplaza
ninguno de los sistemas de gestion de la organiza-
cion preexistentes, como Calidad de Producto, a par-
te de otros (Gestion de Riesgos Laborales, Seguridad
Industrial, Continuidad de Negocio, Financiero, etc.),
sino que trabaja en unidn con ellos para mejorar la
seguridad de la operacion.
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